La Supervision
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INTRODUCTION

SNMP : (Simple Network Management Protocol) permet a I'administrateur réseau de contréler différent équipement
a distance

SNMP v3 1990
Chaque équipement dispose d’un agent qui écoute sur le port 161 UDP
Les parametres qui peuvent étre lus ou modifiés sont définis dans une MIB (Management Information Base)

Le MIB Il est le plus utilisé et contient les parametres les plus courant. Chaque élément est défini par un nom et un
numéro.

Ex : I'objet sysContact contient le nom de I'administrateur du matériel. Il est classé en quatrieme position dans la
partie system. On peut le référencer par system.sysContact ou system.4 ou 1.4

C'est I'OID ( Objet Identifier)

INSTALLATION

PREREQUIS

Sur Ubuntu, installer les paquets :

-sudo apt install snmp snmpd libsnmp-dev
Sauvegarde du fichier de configuration /etc/snmp.
-sudo cp snmpd.conf snmpd.back

Stopper le service :

-sudo service snmpd stop

AJOUT D’UN UTILISIATEUR

Créer un utilisateur pour SNMPv3 :

-sudo net-snmp-create-v3-user -ro -A passwd21 -a SHA -X passwd -x AES snmpadmin
Démarrer le service :

-sudo service snmpd start
Lancer le service au démarrage :

- Sudo systemctl enable snmpd
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VERIFICATION

Vérifier la connexion :

-Snmpwalk -v3 -a SHA -A passwd21 -l authPriv -u snmpdadmin localhost

Ici nous pouvons voir que I'on rencontre un pb d’authentification

Pour se résoudre :

CORRECTION PB AUTHENTIFICATION

Nous allons essayer de renter une autre commande :
-sudo snmpwalk -v 2c -c public localhost | more

Ici nous avons juste changé de version, nous étions a la 3 nous sommes passé a la 2, ce qui évite les authentifications
qui nous posé un probleme.

S sudo snmpwalk -v 2c -c public localhost | more
Linux manon-VirtualBox 5.13.0-28-generic #31~20.04.1-Ubuntu SMP Wed Jan 19 14:08:10 UTC 2822 x86_64"
0.3.6.1.4.1.8072.3.2.10
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Suite a la capture ci-dessus nous pouvons voir plein d’'informations lié a la machine, son adresse mail

"Me <me@example.org="

.. "manon-virtualBox"
le nom de I'administrateur : I T

. . (ot az P C
il y a combien de temps qu’elle a été démarrée :

SUPERVISION

L'informatique est devenue le « system nerveux » de I'entreprise : s’il s’arréte, toute I'entreprise s’arréte ... Les
problemes doivent donc étre réduits au minimum. Deux pistes pour le responsable informatique : garantir en cas de
panne (redondance), prévenir et alerter (supervision).
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Disponibilité 90% 99%

Indisponibilité par 36.5 jours 3,65 jours
an

Plusieurs méthodes pour superviser :
-analyser les fichiers de log
- planifier des scripts

-utiliser SNMP

Plusieurs modules dans un logiciel de supervision

-supervision réseau

-supervision systeme (technique et applicative)

-lancement de commande

-envoi d’alertes (mail, sms, popup)

-visualisation ‘cartographie, tableau de bord)

-compte-rendu, rapport

-métrologique (mesure de la performance)

Logiciel du marché :
-commerciaux :
-libres : Nagios, Zablix, Cacti...

Et une distribution spécialisée Centreon

Nous nous allons installer Centreon
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INSTALLATION DE CENTREON

Sur le site web https://download.centreon.com/ télécharger I'image OVA. (ova pour image d’une machine virtuel)

3. Download Your Image

Release Platform Date MD5 Release Doc
Notes

VMWare Virtual Machine (OVA) Nov. 02, 2021 D 3

| 2110

Importer la machine virtuelle dans VirtualBox

8¥ Oracle VM VirtualBox - Gestionnaire de machines
Fichier Machine Aide
(5’5 Parametres... Ctrl+G

@ Importer un appareirgirtuel... Ctrl+1

€ Importer un appareil virtuel

Parameétres de |'appareil virtuel

Download

Void les machines virtuelles décrites dans 'appareil virtuel et les paramétres suggérés pour les machines importées. Vous pouvez en changer certains en double-diquant dessus

et désactiver les autres avec les cases & cocher.

Systéme virtuel 1
%13‘ MNom centreon-central-21.10 1

@ Produit

(&) URL du produit

Centreon VM

download.centreon.com

&) Disque virtuel
] Disque virtuel
Dossier de base

Sl - .
Groupe primaire

@ Vendeur Centreon
@ URL du vendeur www.centreon.com
&) Version 2110
FH systéme d'exploitation invité [ Red Hat (64-bit)
Q Processeur 1
& Memoire vive 4096 MB
O Contréleur de stockage (IDE)  PlIX4
O Contréleur de stockage (IDE)  PlIX4
v 0' Contréleur de stockage (SCSI)  LsiLogic

centreon-central-21.10-disk2 vmdk
centreon-central-21.10-disk1.vmdk
Chlsers\Mathias\VirtualBox VMs

/

Machine Base Folder: | C:WsersiMathias\VirtualBox VMs

Politique d'adresse MAC : | Indure uniguement les adresses MAC de linterface réseau NAT

Options supplémentaires : Importer les disques durs comme YDI

L'appareil n'est pas signé

Mathias duret
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https://download.centreon.com/

Réseau

5]

Pt

m
I

Aljlgpter 1 Adapter 2 Adapter 3 Ad
Activer [

nterface réseaw

Mode d'accés réseau @ | Accés par pont -
Mom : | Realtek PCIe GbE Family Controller -
7 Avance

Type dinterface : | Intel PRO/1000 MT Desktop (82540EM)

Mode Promiscuité @ | Allow Al -

Adresse MAL © | Uablls s L0l Bm

Cable branché

Redirection de ports
Une fois effectuer, exécuter la VM. [ID : root MDP : centreon]

Je vous conseil, dans la VM de vous connecter, puis de retrouver votre IP avec ifconfig pour vous connecter en SSH

[root@centreon-central “I# ifconfig
enpBA=3: flags=4163<UP,BROADCAST, RUNNI
inet 18.1688.38.48 netmask 257

HEHHEE B SRS
# #
# #
B SR
#
#
N

o4 o ocH
H
E

HHEE S S

cute following instruction:

. Define the timezo t (ex. Europe/London):
i timedatectl s

PHP time . ! don) i ile fetc/php.d/5@-centreon.ini
art php-fpm

3. Change the of the
namectl set tname centre

art Centr s (manda
mctl r d ngine

Vous allez devoir effectuer chacune des commandes qui vous sont donnée au-dessus
1. Define the timezone of the server (ex. Europe/London):
# timedatectl| set-timezone Europe/London

2. Define the PHP timezone (ex. Europe/London) in file /etc/php.d/50-centreon.ini
# systemctl restart php-fpm

3. Change the hostname of the server (ex. centreon-central):

(
| 6

—t
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mailto:root@10.100.30.40

# hostnamect! set-hostname centreon-central

4. Update the Centreon database partitioning (mandatory):

# su - centreon

# /bin/php /usr/share/centreon/cron/centreon-partitioning.php
# exit

5. Restart Centreon services (mandatory):
# systemctl restart cbd centengine gorgoned

don
php-+pm
name centreon-central

arefcentreon/cron/centreon-partitioning. php

ARTED
PLETED

orgoned

rogt@cent

Une fois effectuer, Dans votre navigateur : http://10.100.30.40 pour accéder a la gestion web de centreon
Pour vous connecter [ID : admin MDP : centreon]

€ centreon

FaTalin] II
Log I
- |
P —— I

ds8Word Il

Félicitation vous été connecter

M | Supenision > Statut des ressources

@t Probiémesnontra. ~ F  Q  state:unnandled status:waming.down critical.unknown X
cn Il Lgnesparpage 30 « 13de3
O« is % statut 1 i Ressource § Parent inNiAi6 §opurée i Tentatives 3 Dernier contrble # Informations i Etat
.
- [m] CRITIQUE S Ping @ tinux h 44me2s 33 (H) 2m 523 CRITICAL - 10.1.71.6: fa nan, 1ost 100%
[m] [CEEEED o tinux i #4m23s 13 (H) 3am3s CRITICAL - 10.1.71.6: fa nan, 1ost 100%
[m] [CEEIEND BT windows-portableMatnias o tw3d 3 (H) 1m23s CRITICAL - 10.1.70.169: rta nan, l0st 100%
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Maintenant nous allons ajouter des Hotes dans parametre hétes

S 5

-~ Services Groupes d'hites

» Utilisateurs Modéles

> Commandes Catégories

» Notifications Découvers
gation
> Traps SNMP
Packs de plugins modeles, leurs ordre @ une imp

> Collecteurs & liés aux modéles

Base de ote
connaissance

Ajouter, puis il faut configurer les paramétrages de I’'h6tes

1) Adresse IP du poste

2) Surveiller depuis le collecteur « central »

3) Model OS ( prendre pour WINDOWS « OS-Windows-SNMP »)
4) Model OS ( prendre pour linux « OS-linux-SNMP »)

Ensuite, vous aller devoir push le collecteur dans paramétre collecteur

Cenfiguration de rhite | NSO Relations | Traitement des données | Informations détailées de Ihite

| Modifier un hote

Information de base sur I'hdte

7) Nom * windows-portableMathias I

9) Alias portableMathias |

) Adresse IP/DNS * 10.100.30.32 I

7 Communauté SNMP & Version public 2 v

%) Surveillé depuis le collecteur Central v

7 Fuseau horaire / Localisation I,\\, Europe/Paris @

7 Modéles + Ajouter une nouvelle entrée

= e 05-Windows-SNHP 20
%) Créer aussiles services liés aux modéles O Qui @ Non
Options de contrdle de I'héte

7 Commande de vérification Commande de vérification @ @

7 Arguments -

7 Macros personnalisées LA - . e

::::: i:E::‘ ;"E"E’ﬁi:;ﬁﬁ Nom SNMPEXTRAOPTIONS I8 | valeur Mot de passe (] D ] b @

Options d'ordonnancement

7 Période de contrble de contrile @

3

Nombre de controles avant validation de létat

Intervalle normal de contrdle

-3

3

Intervalle non-régulier de contrale

Contrble actif activé

-3

3

Contrdle passif activé

Mathias duret
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Ensuite, exporter la configuration

+ Ajouter

+ Ajouter (avancé)

D Hom
D Central

Adreszssze IP

127.0.0.1

LE COLLECTEUR

Services

Utiisateurs
ersion
Commandes
cteur
Natifications
ation

Traps SHMP

Packs de plugins

Collecteurs.

Base de

Configuration du moteur de
collecte

connaissance

Server type

Central

[

Configuration de Centreon

7) Arguments Broker

7 Macros personnalisées
Ressources

Hérité depuis un mo

Exporter la configuration

En cours d'exécution 7

Sélectionner le collecteur « central », puis I'action a réaliser. Pour finir « exporter »

| Console
Progression (100%}

Préparation de lenvironnement... OK
Génération des fichiers...
Déplacement des fichiers... OK
Redémarrage de lordonnanceur.. OK
Exécution de la commande... OK

[-]Central
Reading main configuration file fvaricachelcentreon/configlengine/1/centengine DEBUG'
Reading resource file ‘fvar/cache/centreoniconfig/engines fresource. cfg'
WWarning Nofifier ‘Centeon-central has no notification time period defined”
Warning Notifier “wind has no time period defined!
farning Host "wind ias’ has no services i with i
MNotifier ‘linux’ has no notification time period defined!
Notifier ‘proc-sshd” has no notification time period defined!
Motifier ‘proc-httpd has no notification time period defined!
o Notifier ‘proc-crond” has no notification time period defined
MNotifier *proc-centengine’ has no notification time period defined!
rning Notifier *proc-gorgone’ has no nofification time period defined!
11 Notifier ‘proc-broker-sqf has no notification time period defined!
Notifier ‘proc-broker-rrd’ has no notification time period defined’
Notifier ‘Ping’ has no notification time period defined!
Warnng Nofifier ‘Swap' has no notification time period defined!
Warning Notifier ‘Memory' has no notification time period defined!
\Warning Notifier ‘Load” has no notification time period defined!
Notifier ‘Cpu’ has no nofification time period defined
Notifier ' Pamllnmng' has no notification time period deﬁnecl
Service g’ on host ‘Cente itral has a
vWarning Notifier 'S\quuer\es has no notification time period defined!
rring Notifier ‘Queries’ has no notification time period defined!
Notifier ‘Open-Files’ has no notification time period defined!
Motifier "Myisam-Keycache’ has no notification time period defined!
Notifier ‘Database-Size" has no notification time period defined’
WWarnng Notifier ‘Connections-Number' has no notification time period defined!
o Notifier *Connection-Time" has no notification time period defined!
o Motifier Disk-r has no notification time period defined!
Notifier ‘Disk-ivar/lib/mysgl has no notification time period defined!
Notifier Disk-ivar/cach kup’ has no time period defined
an Notifier ‘Disk- broker' has no time period defined
Warning Notifier ‘Disk-fvarflog’ has no notification time period defined!
rring Notifier ‘Disk-fvar/lib/centreon’ has no nofification time period defined!
rning Notifier ‘proc-centreontrapd’ has no nofification time period defined!
171 Notifier ‘proc-snmptrapd” has no notification time period defined!
Motifier ‘proc-rsyslogd’ has no notification time period defined!
Notifier ‘proc-snmpd” has no notification time period defined!
Notifier *proc-broker-watchdog’ has no notification time period defined!
Motifier *proc-postfic has no notification time period defin
WWarning Notifier "Broker-Stats’ has no notification time period defined!
tarning Notifier "Ping’ has no notification time period defined!
Chenkmg global event handers.
Checking processor

interval less than its check interval

Checked 14 commands.
Checked 2 connectors.
Checked 0 contacts.

Checked 0 host dependencies.
Checked 0 host escalations.
Checked 1 host groups.
Checked 3 hosts.

Checked 0 service dependencies.
Checked 0 service escalations.
Checked 1 service groups.
Checked 34 services.

Checked 1 time periods.

Total Warnings: 39

Mathias duret
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Maintenant si vous retourner, dans accueil vous pourrais retrouver les hotes que vous avez ajouter

Hosts oA -

Host Hame Status Hard State Duration Tries Status information
Centeon-central i 1w 4d ago 103 (H) OK - 127.0.0.1 rta 0.031ms lost 0%

liruo (] Js ago 13 (H) OK - 10.100.30.3 rta 1.525ms lost 0%

PC-alix-fix-Sweetair i @ 22m 40s ago 173 (H) OK - 10.100.30.7 rta 1.189ms lost 0%

windows-portableMathias [ 36m 43s ago 13 (H) 0K - 10.100.30.32 rta 0.309ms lost 0%

PHASE DE TESTE

Pour finir nous allons créer une panne, pour ce faire nous allons simplement éteindre un ordinateur Windows, et Linux.

Hosts M T = Services SET=
Host Name Status IP Address Duration Hard State Duration  Tries Status information s Host Name Service Status Hard State Duration LastCheck Tries Status information

Centeon-central W @ 127001 1w 3dage 1w 3 ago 7 ) 0K -127.0.0.1 rta 0.143ms lost 0% [ centeon-central [ 1] Brofer-Ststs D Sisago 173 () OK:Broker statitics are ok Endpoint input 'centr
Firewall da @ 10.10030.1  -1y-1M ago -1y 1M ago 113 (H) OK - 10.100.30.1 rta 0.758ms lost 0% [] connection-Time D 3m30sago 113 () OK: Connection established in 0.012s.
imprimante i @ 101003020 -ty-1Mago -ty -1 ago 113 ) OK- 10,100 30,29 rta 0.552ms lost 0% [] connections-thumber D ImS3sage 1/ (H) OK: Client connected threads total 151 used: &5
laure-fix i @ 101003018 -1y-1Mage -1y-1M ago 113 (1 OK-10.100.30.18 rta 10.887ms lost 0% [Slepu D 4m49s390 113 (H) OK: 1 CPU(S) average usage is 6.00 % - CPU 0’ usa
finux e 10.100.30.3 12s ago 7m27s ago 113 (8) CRITICAL - 10.100.30.3: rta nan, lost 100% rUHSH!!—Eﬂ! @ Tsago 1/3 (H) OK:Databases Total Used Space: 131.85 MB, Free Sp
mathias-portable-perso d @ 101003032 -1y-Mage -1y -1h ago 113 (H) OK- 10.100.30.32 rta 0.569ms lost 0% [C]isks [0 ] 5m1Ssago 113 (H) OK: Storage T Usage Total: 19.56 GB Used: 2.43G
Nas-Commercial A @ 1010030239 ty-ikage ty N ago 113 ) OK- 10.100.30.38 rta 1.947ms lost 0% Iy [ pisktvaricachercentreonbackuy @G 3m38sago 13 (H) OK: Storags aricachefcentreontbackup’ Usage Tot
PC-alix-fix-Swestair 4 @ 10.100.30.7  Sm 47s ago sm47s ago 13 () OK - 10.100.30.7 rta 1 679me lost 0% [C] Disk-wvarmioreentreon [0« ] 3m4&Tsago 173 (H) OK: Storage vanfibicentreon’ Usage Total: 480
Ppe-portable-charlotte ah m 10.100.30.27 -1y -1M ago -1y -1M ago 113 (H) CRITICAL - 10.100.30.27: Host unreachable @ 10.100 rD\s}w‘varr‘hl:r'nmrevn—l:rv}.:r @ Sm24sago 1/3 (H) OK: Storage varflib/centreon-broker Usage Total
pe-portable-ic i 101003022 -ty-Mag  -iy-Mage  13(H)  CAMCAL-101003022 Hostunreachable @ 10100 [T Dskvaribmysal [or Tmisag 13 (4) OK: Storage Harfbimysal Usage Total 4 50 Ga

Nous pouvons donc constater que sur la page d’accueil, les ordinateurs déconnecter, sont remonter en rouge.

Q Tous

2 ACQUITTER fa PL o cun Il Lignes par page 30 ~
* O~ is i statut 4 i Ressource % Parent PN ia e !oDurse i Tentatives % Dernier controle £ Informations
a0 [EEEEIEND) BT rcrortable-charlatie e -1y 13 (H) 2m29s GRITICAL - 10.100.30.27: Host unreachable @ 10.100.30.40. rta nan, lost 100%

a B7 pe-portable-eric e 1y -am 13 (H) Im 148 CRITICAL - 10.100.30.22: Hostunreachale @ 10.100.30.40. ta nan, lost 100%

O A linux i 3ds 113(8) dds CRITICAL - 10.100.30.3: rta nan, lost 100%

] (OISPONBIED) B Nas-Commercial i -1y 113 (H) 4m39s OK - 10.100.30.39 rta 1.947ms lost 0%

Nous pouvons aller ensuite dans « supervision » status des ressources nous pouvons avoir une vue avec un détaille du
probleme.
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CONFIGURATION STMP WINDOWS

Pour commencer, nous allons devoir installer les service snmp qui se trouve dans : Windows, fonctionnalités facultatives, ajouter
une fonctionnalité facultative

< Paramétres

 Fonctionnalités facultatives

+ Ajouter une fonctionnalité
Voir I'historique des fonctionnalités facultatives

Fonctionnalités installées

snmp x

Trier par : Nom ~~

{3 Fournisseur SNMP WM 3,&6 Mao

{3 Protocole SMMP (Simple Network Management 2,19 Mo
Protocol)

Une fois les fonctionnalités installer, nous allons parameétres le service, dans Windows, services

G Services — O *
Fichier Action Affichage 7
e |@c= HBE > e 0w

P

£ Services (local) Nom Description Etat Type de démarrage Ouvrir une session en tant que L
J_E:)_;Sen.rice Point d'accés sans fi.. Permet de p.. Manuel (Déclenche.. Service local
-J,;};Service pour utilisateur de p... Ceserviceu.. Enco.. Automatique Systéme local
J_E:)_;Sen.rice Protection avancée ... Leservice P.. Manuel Systéme local
J_E:)_;Sen.rice Pulsation Microsoft ... Surveille I'ét... Manuel (Déclenche...  Systéme local
».’,'-;?;Service PushTolnstall de Wi...  Offre une pr... Manuel (Déclenche... Systéme local
J_E:)_;Sen.rice Reuteur 5SMS Micros... Achemine l... Manuel (Déclenche.. Service local
J_E:)_;Sen.rice Sécurité Windows Le service 5..  Enco.. Manuel Systéme local
%Sewice SMNMP Permet aux .. Enco.. Automatique Systéme local
J_E:)_;Sen.rice State Repository (5t.. Fournitlapr.. Enco.. Manuel Systéme local
J_E:)_;Sen.rice Synchronisation dat... Synchronise.., Manuel (Déclenche.. Service local
J_E:)_;Servicetéléphonique Gere I'état d..  En co.. Manuel (Déclenche.. Service local
J_E:)_;Sen.rice User Experience Virt.. Assure la pri.. Désactivé Systéme local
J_E:)_;Sen.rice utilisateur de diffusi... Ce service u... Manuel Systéme local
»,’.:)_;Service utilisateur de notific... Ceservice h.. Enco..  Automatique Systéme local
J_E:)_;Sen.rice utilisateur du kit de ... Service de c... Manuel Systéme local
J_E:)_;Sen.rice utilisateur du Presse... Ceserviceu.. Enco.. Manuel Systéme local
»,’.E:)_;ServiceWi-Fi Direct Service .. Gére les con.. Manuel (Déclenche...  Service local
J_E:)_;Sen.riceWindowslnsider Offre la pris... Manuel (Déclenche...  Systéme local
J_E:)_;Sen.rice S5TP (Secure Socket.. Prend ench.. Enco.. Manuel Service local
J.E:)_;Sen.rices Bureau & distance Autorise les .. Manuel Service réseau
J.:) Services de chiffrement Fournit trois..  En co..  Automatique Service réseau
J.E:)_;Shared PC Account Manager Manages pr... Désactivé Systéme local
\‘.‘;")_;SMP de I'Espace de stockag... Service hite.. Manuel Service réseau W

Etendu)\Standard/

Une fois la page des services ouvert, vous allez devoir chercher le service SNMP double clic dessus pour I'ouvrir

11
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(Zénéral Connexion Reécupération Agent
Intemuptions Securite Dépendances

Envayer une intemuption d authentification

Moms de communautés acceptés

Communauté Diraits
public LECTURE SE...

Ajouter... Muodifier... Supprimer

(®) Accepter les paguets SNMP provenant de n'importe quel héte
() Accepter les paguets SNMP provenant de ces hites

Ajouter.. Madifier... Supprimer

DK Annuler Appliquer

Dans I'onglet sécurité, nous allons parametres la communauté du nom de « public »

[ |

Droits de communauté :
LECTURE SELILE ~

Ajouter

] Annuler
Mom de la communauté :

public

Une fois la communauté public ajouter en lecture seul, nous allons protéger qui a le droit de parler en snmp a notre machine

Dans notre exemple je place mon serveur centreon en seul personne autoriser a parler avec mon ordinateur

12
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Général Connexion Récupération Agent
Intermuptions Securite Dépendances

Envaoyer une intemuption d'authentification

Moms de communautés acceptés

Communauté Droits

public LECTURE SE...

Ajouter... Maodffier... Supprimer

() Accepter les paquets SNMP provenant de n'importe quel héte
(®) Accepter les paguets SNMP provenant de ces hétes
10.100.30.37

Ajouter... Madifier... Supprimer

QK Annuler Appliquer

J'ai créé un scripte qui paramétre cela a notre place, car si nous devons parametre 100 machines cela commence a faire des
taches longues et répétitive

Le script se trouve : ICI

CONFIGURATION STMP LINUX

Pour commencer nous allons installer le service SNMP

sudo apt-get update && sudo apt upgrade -y

sudo apt-get install snmp snmpd libnet-snmp-perl libsnmp-perl
sudo apt-get install libnet-snmp-perl libsnmp-perl

Ensuite nous modifier le fichier snmpd.conf qui se trouve /etc/snmp/

sudo nano /etc/snmp/snmpd.conf

vous allez devoir modifier la ligne pour quelle ressemble a cela
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agentAddress udp:161,udp6:[::1]:161

Et ensuite vérifier que c’est deux lignes suivant soit comme ceci

rocommunity public MON-IP-SERVEUR-CENTREON
rocommunity6 public MON-IP-SERVEUR-CENTREON

Ensuite restart le serveur snmp

sudo service snmpd restart

sauvegarder votre fichier pour finaliser votre configuration SNMP

Si vous voulez j’ai crée un script qui installera et paramétra votre SNMP pour du public : « ne pouvais pas héberger un fichier .sh
sur le web je colle le script entier » (sera modifier ultérieurement quand mon site web sera prét pour recevoir ma page de
téléchargement.

HiH##script #H#H##H

sudo apt-get update && sudo apt upgrade -y

sudo apt-get install snmp snmpd libnet-snmp-perl libsnmp-perl

sudo apt-get install libnet-snmp-perl libsnmp-perl

sudo nano /etc/snmp/snmpd.conf

rm /etc/snmp/snmpd.conf

sudo echo "

e e e e e e e e e e e e e e e e e e e e e e e e
# P

# snmpd.conf

# An example configuration file for configuring the Net-SNMP agent ('snmpd')
# See snmpd.conf(5) man page for details

#

e e e e e e e e e e e e e e e e e e e e e e
# SECTION: System Information Setup

#

# syslocation: The [typically physical] location of the system.
Note that setting this value here means that when trying to
perform an snmp SET operation to the syslLocation.@ variable will make
the agent return the 'notWritable' error code. IE, including
this token in the snmpd.conf file will disable write access to
the variable.
arguments: location_string
syslLocation Sitting on the Dock of the Bay
sysContact Me <me@example.org>

# sysservices: The proper value for the sysServices object.

# arguments: sysservices_number
sysServices 72
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e e e e e e e e e e e e e e e e e e e e e e e e
# SECTION: Agent Operating Mode

This section defines how the agent will operate when it
is running.

master: Should the agent operate as a master agent or not.
Currently, the only supported master agent type for this token
is 'agentx'.

arguments: (on|yes|agentx|all|off|no)

master agentx

# agentaddress: The IP address and port number that the agent will listen on.
# By default the agent listens to any and all traffic from any

#  interface on the default SNMP port (161). This allows you to

# specify which address, interface, transport type and port(s) that you

# want the agent to listen on. Multiple definitions of this token

# are concatenated together (using ':'s).

# arguments: [transport:]port[@interface/address],...

agentAddress udp:161,udp6:[::1]:161

T e e e e e e e e e e e e e e
# SECTION: Access Control Setup

#

# This section defines who is allowed to talk to your running

# snmp agent.

# Views
# arguments viewname included [oid]

# system + hrSystem groups only
view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1

# rocommunity: a SNMPv1/SNMPv2c read-only access community name
# arguments: community [default|hostname|network/bits] [oid | -V view]

# Read-only access to everyone to the systemonly view
rocommunity public 10.100.30.40
rocommunity6 public 10.100.30.40

# SNMPv3 doesn't use communities, but users with (optionally) an

# authentication and encryption string. This user needs to be created

# with what they can view with rouser/rwuser lines in this file.

#

# createUser username (MD5|SHA|SHA-512|SHA-384|SHA-256|SHA-224) authpassphrase [DES|AES]
[privpassphrase]

# e.g.
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# createuser authPrivUser SHA-512 myauthphrase AES myprivphrase

#
# This should be put into /var/lib/snmp/snmpd.conf
#

# rouser: a SNMPv3 read-only access username
# arguments: username [noauth|auth|priv [OID | -V VIEW [CONTEXT]]]
#rouser authPrivUser authpriv -V systemonly

> /etc/snmp/snmpd.conf
sudo service snmpd restart

HiHHH#TIN-du-scripti###

VERIFICATION WINDOWS

Une fois le snmp activer, on push le serveur avec le polleur

Monitoring > Resources Status

o A - = Q
cn UP) wintotesteinto ¢ - W
O~ is i status 4 i Resource i parent inN A PG i Duration i Tries i Lastcheck
U un 5 Upu Genteon-centai W semass 3 ) smaus DETAILS SERVICES TIMELINE GRAPH
0 0K § Partiioning Centeon-central 53m3s 5 (H) 43m 508
(] OK S Slowqueries Centeon-central il 53m12s 13 (H 3m 59s
0 oK S Queries Genteon-central il 53m21s 13 (H) 4mas OK-10.100.30.32 13 0487 ms lost 0%
0O oK S Open-Files Centeon-central il 53m30s 113 (H 14m 17s
FQDN / Address
0 OK S Myisam-Keycache Centeon-central il 53m38s 13 (H 4m 285 101003032
(] 0K § Database-Size Centeon-central il 53ma8s 3 (H) 4m 35s
(] OK S Connections-Number Centeon-central il 53msTs B (H 4m dds . Aias . Monitoring server
O 0K S Conneclion-Time Centeon-central il 54mes 13 H 4m53s *  Template to check Windows ser ©  Cenlral
0 0K S Disk/ Centeon-central il 54m 155 3 (H) 15m2s
Last check Next check
O OK S Disk-varlibmysgl Centeon-central il 5am24s 113 (H 15m s ! T !
03i22/2022 11:42 AW M 03/22/2022 11:47 AM
0 OK § Disk Centt tral il 54m33s 13 (H 15m 20s
0 0K § Disk orok Cent; tral il s4ma3s 3 (H) 15m 308 Check duration . Latency
O OK S Disk-arllog Centeon-central il 5ams2e 13 (H 15m 39 FooDI2084T s T DEE4s
0 OK § Diskchvarllibleentreon Centeon-central ih 55m1s 13 (H 15m 48s
Status change percentage Current notification numbel
O 0K § proccentrecntrapd Centeon-central il 55m 10 3 (H) 575 o, 1ange p el HN t H
(] OK S procsnmptrapd Centeon-central il 55m1es 13 (H 1m s
0 0K S procrsyslogd Centeon-central il 55m28s 13 (H) 1m 185 Performance data
0 oK S procsnmpd Centeon-central ih §5m3Ts 3 (H) 1m2ds £ Ma=0.457ms;3000.000;5000.000,0; pl=0%:80;100;0;100 Amax=0.457ms;
Amin=0.457ms;
(] OK S procbroker-watchdog Centeon-central il 55mdes 13 (H 1m33s
(] 0K S proc-postiix Centeon-central il 55ms5s 3 (H) 1m 425
command Il§
0O UP € Centeon-central il 56mas 113 (H 1m 158
lusrlibB4/agios/pluginsicheck_icmp
0 OK S Broker-Stats Centeon-central il 56mds 13 (H 1m51s s -H10.100.30.32
N -w 3000.0,80%
(] uP B win10testeinfo il 13 (H) 1m 368 £ 5000.0,100%

Enfin nous pouvons voir dans Monitoring Ressources Status, tous les services en cours, nous recherchons notre
ordinateur puis service, et enfin nous pouvons voir que tout est bien remonter au serveur centreon central

UPY  win10testeinfo €%

DETAILS SERVICES TIMELINE

Cpu

0K
OK: 8 CPU{s) average usage is 13.12 %
|
Memaory
l oK OK: Ram Total: 15.77GB Used: 11.75GB (74.48%) Free: 4. 03GH
(25.52%)
I .
Ping
0K

OK-10.100.30.32 rta 8.800ms lost 0%
Swap

OK OK: Swap Total: 31.55 GB Us ed: 17.62 GB (55.86%) Free: 13.92 GB
(44.14%)
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VERIFICATION LINUX

Une fois le service snmp configure, pensée bien a reboot le service a fin que toute les modification soit bien prise en
compte, Enfin nous pouvons voir dans Monitoring Ressources Status, tous les service en cour, nous recherchons notre
ordinateur puis service, et enfin nous pouvons voir que tout est bien remonter au serveur centreon central

Monitoring > Resources Status

Al ~ T Q search X
2 A EDGE  fia SET DOWNTIME chEc . G @ wnux g - WX
(R is i status 1+~ ! Resource 1 parent in ia i ! opuraton 1 Tries 1 Lastcheck
DETAILS SERVICES TIMELINE GRAPH
O WARNING S Swap O linux il 1m34s 313 (H) 1m 34s
O PENDING S Swap @ win10testeinfo 13 (H)
i i Swal
O PENDING S Memory @ win1dtesteinfo 13 (H) ARG P et
0 PENDING s cpu @ winiiesteinfo 13 (H) WARNING: Used: 23.64 %
() PENDING S Ping @ win10testeinfo U3 (H) cpu
5me
D - S Memory ® linux il 1m36s 13 H) 1m 36s - OK: 2 CPU(s) average usage is 1.00 % e
O — S Load @ linux ih 4mds5s 113 (H) 4m 45s
Load
0 @G s cpu @ linux i smis 13 (H) 5mis oK em 522
OK: Load average: 0.07,0.20, 0.29
O - A linux i 12ZmiTs 113 (H) 2m 28s
O - S Ping @ linux i 12mi7s 113 (H) 2m17s Memory
O @G s oprocsshd @ Centeon-central Wl 49mdds 112 (H) 31s @) Ok RamTolal: 1.93 GB Used (buffersicache): 1013.64 MB (51.25%)  1m 43
Free: 964,11 MB (48.75%), Buffer. 14.30 MB, Cached: §27.21MB,
0 @G s prochtpd @ Centeon-central W 49msas 13 (H) 41s Shared: 13.06 1B
O - S proc-crond @ Centeon-central ili 50m3s 3 (H) 508
O - S proc-centengine @ Centeon-central il 50mi2Zs 3 (H) 59s - Ping 12m 245
OK -10.100.20.54 rta 0.717 ms lost 0%
O - S proc-gorgone @ Centeon-central il 50m21s 113 (H) 1m 8z

Enfin nous pouvons voir que les remonter se son bien effectuer

N’hésitez pas a télécharger d’autre plug ’in afin de pouvoir faire remonter divers Equipment informatique
compatible avec le protocole SNMP
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