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Introduction au ssh 
 

1) Qu'est-ce que c'est ? 
    SSH = secure Shell 

    Protocole qui permet des communications chiffrées entre un serveur est un client. 

    Il remplace les anciens protocoles telnet, rlogin, rsh. 

    Version 1 en 1995, aujourd’hui obsolète. 

    Version 2 en 2006 

 

2) Mise en garde sécurité 

    SSH permet à un utilisateur d'accéder à un système à distance avec son 

identifiant. 

    Est son mot de passe. 

    Trois contraintes majeures de sécurité : 

    -avoir un serveur SSH a jour 

    -les mot de passe de l'utilisateur doivent être suffisamment complexe 

    -surveiller régulièrement les connexions dans les logs. 

 

 

3) cryptographie 

    SSH utilise la cryptographie asymétrique et symétrique. 

    Cryptographie asymétrique (RSA de préférence >DSA) 

 

    Chaque personne dispose d’un couple de clef : 

    Une clef publique est une clef priver. La première peut être librement publiée  

    Alors que la deuxième doit rester secrète. La connaissance de la clef publique  

    Ne permet pas de connaitre la clef privée 

 

    Si Alice veut envoyer un message privé à BOB elle doit le chiffre avec la clef 

publique 

    De bob. Seul bob pourra déchiffre le message avec sa clef privé 

 

    Cryptographie symétrique : 

    Si Alice et bob veulent s’envoyer un message confidentiel, ils doivent d’abord  

    Posséder tous les deux la même clef secrète la même clef secrète  

    Les algorithmes de cryptage symétrique sont beaucoup moins gourmands en 

ressource  

    Processeur que ceux du cryptage asymétrique. 

 

    Mais leur problème est l’échange de la clef secrète 

    Dans le protocole SSL utilise par SSH est les navigateur web, le cryptage  

    Asymétriques est utilisé au début pour échanger la clef secrète de manière 

sécuriser 
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4) établissement d’une connexion SSH 

    Un serveur SSH possède un couple de clef attachée dans le dossier /etc/ssh  

    ssh_host_rsa_key contient la clef privée  

    Avec les permissions 600 

 

 

 
 

 

ssh_host_rsa_key.pwb contient la clef publique avec les permissions 644. 

 

 
    Etapes : 

    1)le serveur envoie sa clef publique au client qui vérifie sil la déjà reçu 

    2)le client génère une clef secrète est l’envoie au serveur en la cryptant avec la 

clef publique du serveur  

    3)pour le prouver au client le serveur chiffre un message standard avec la clef 

secrète et l'envoie  

    au client qui le déchiffre avec sa clef secrète donc c'est le bon serveur  

    4)une fois la clef secrète échanger, le client et le serveur peuvent donc établirez  
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    un canal sécuriser grâce à la clef secrète commune, on passe en cryptage 

symétriques  

    5)le client peu maintenant envoyer son id et mot de passe au serveur en toute 

sécurité 

 

II) installation est configuration  

    1) on utilise la version openssh 

    -la partie client est normalement installer par défaut : paquet openssh-client 

    -pour installer le serveur paquet openssh-server 

 

    2)configuration 
    -client : /etc/ssh/ssh_config 
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 -serveur : /etc/ssh/sshd_config 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    repérer : 

 

    -port 22 port d’écoute par default 

    -permitRootLogin yes/no permet de se connecter directement en root (à 

déconseiller) 

    -X11Forwarding yes : pour autoriser les transmissions graphiques 

 

 

pour lancer le server : service sshd start 

connexion du client : ssh login@machine 
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III) le teste 

 

Cette commande passe dans le Shell, ou PowerShell 

ssh pi@10.100.30.47   # pour ouvrir le ssh en mode normal (Shell) 

ssh -XC pi@10.100.30.47  # pour ouvrir le ssh en mode graphique + (Shell) 

 

connexion ssh depuis PuTTY 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ensuite « yes » 

Et pour finir entres votre mot de passe  

 

sudo apt install ufw pour ajouter un fire-wall ➔ il bloquera les connexions suivre tuto 

fire-wall (bientôt) 

 

Tester le transport de fichier par SSH 

cp [options] [source] [destination] 

cp /etc/ssh/mathias.html /var/www/html/ 

 

copie le fichier mathias.html qui se trouve dans /etc/ssh/ dans le dossier 

/var/www/html/ 

 

mv [source] [destination] 

mv /etc/ssh/mathias.html /var/www/html 

déplace le fichier mathias.html qui se trouve dans /etc/ssh/ dans le dossier 

/var/www/html/ 

 

 

 

mailto:pi@10.100.30.47
mailto:pi@10.100.30.47
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SCP 
-transfère de fichier  

-récupérer tout un dossier  

-transférer tout un dossier 

 

scp [autres options] [nom d'utilisateur source@IP]:/[dossier et nom de fichier] [nom 

d'utilisateur de destination@IP]:/[dossier de destination] 

 

en réel ça donne ça  

-scp C:\Users\Mathias\Desktop\01.png vraica@192.168.0.63:/home/vraica/ 

 

 

Tunnel SSH  
Il sert à chiffre toutes les communications entre les deux machines 

 

Exemple pour crée un tunnel ssh pour une connexion http du port 2021 au port 80 

-ssh -L 2021 :IP_serveur :80 vraica@ip_serveur 

 

Dans votre Navigateur : http://localhost:2021 

 

 

 
 

 

 

http://localhost:2021/

